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El Internet y las todas las tecnologías que lleva consigo, en especial la de IP han crecido 
con mucha rapidez. Y parte de las razones en este crecimiento es la flexibilidad del diseño 
original. Pero, ese diseño no previo la popularidad que tendría el Internet con la gran 
demanda producto de direcciones IP. Un ejemplo es: cada host y cada dispositivo que se 
encuentra conectado a Internet demanda una dirección IP con versión 4 (IPv4) única. Y 
debido al gran crecimiento, el número de direcciones IP disponibles se está terminando 
con gran velocidad. 
 
La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las 
actividades evaluativas del Diplomado de Profundización CCNA, y busca identificar el 
grado de desarrollo de competencias y habilidades que fueron adquiridas a lo largo del 
diplomado. Lo esencial es poner a prueba los niveles de comprensión y solución de 
problemas relacionados con diversos aspectos de Networking. 
  




































ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
 
R1 
Se0/0/0 200.123.211.2 255.255.255.0 N/D 
Se0/1/0 10.0.0.1 255.255.255.252 N/D 




Fa0/0,100 192.168.20.1 255.255.255.0 N/D 
Fa0/0,200 192.168.21.1 255.255.255.0 N/D 
Se0/0/0 10.0.0.2 255.255.255.252 N/D 










Se0/0/0 10.0.0.6 255.255.255.252 N/D 
Se0/0/1 10.0.0.10 255.255.255.252 N/D 
SW2 VLAN 100 N/D N/D N/D 
 
VLAN 200 N/D N/D N/D 
SW3 VLAN1 N/D N/D N/D 
 
PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 



















SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
 








SW2 Fa0/2-3 100 
 
Situación 
En esta actividad, demostrará y reforzará su capacidad para implementar 
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la 
configuración de direcciones IP, las VLAN, los enlaces troncales y las 






Descripción de las actividades 
• SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 
1. 
Iniciamos con la Configuración del SW2, e iniciamos con la VLan100 y Vlan200 
 
- A continuación configuramos las interfaces segun la tabla de direccionamiento 
 
 
Iniciamos con la Configuración del SW3 
 
• Los puertos de red que no se utilizan se deben deshabilitar. 
Deshabilitamos las interfaces que no van a estar en uso en el SW3 
 
A continuación se hace la especificación de rango de interfaz la cual permite la 
especificación de un rango de interfaces. 
 
Configuramos el puerto troncal en SW2 
 
Configuramos las interfaces, las cuales se configuran como puertos de acceso o puertos 
troncales. Estos troncales transportan el tráfico de varias VLAN a través de un solo enlace 
y le permiten extender las VLAN a través de la red. SW3 
 
• La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 





Actualizamos la información del R2 de acuerdo a la tabla de direccionamiento 
 
• Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 
deben obtener información IPv4 del servidor DHCP. 
Se hace la respectiva verificación para que todos queden activos en DHCP 
• R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 
pública. Asegúrese de que todos los terminales pueden comunicarse con 
Internet pública (haga ping a la dirección ISP) y la lista de acceso estándar 
se llama INSIDE-DEVS. 
• R1 debe tener una ruta estática predeterminada al ISP que se 
configuró y que incluye esa ruta en el dominio RIPv2. 
Lista de control de acceso, se crea una lista de acceso estándar con el nombre 
indicado y permitiendo las tres redes, creamos el Nat con sobrecarga (overload), 
lo que significa que se hará con sobre carga, las direcciones privadas se 
convertirán en públicas. 
Creamos una ruta predeterminada. 
 
• R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 
• R2 debe, además de enrutamiento a otras partes de la red, ruta entre las VLAN 
100 y 200. 
 
• El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los 
dispositivos en R3 (ping). 
Se hace ping satisfactorio a los 4 equipos 
  
La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30 y 
obligación de configurados PC31 simultáneas (dual-stack). Las direcciones se deben 





• La interfaz FastEthernet 0/0 del R3 también deben tener direcciones 
IPv4 e IPv6 configuradas (dual- stack). 
 
• R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 
R1 – interfaces que están conectadas directamente 
 
R2 – interfaces que están conectadas directamente 
 
R3 – interfaces que están conectadas directamente 
 
• R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada 
desde R1. 
Ya se configuró anteriormente. Cada uno conoce sus rutas porque lo aprende por medio 





• Verifique la conectividad. Todos los terminales deben poder hacer ping 
entre sí y a la dirección IP del ISP. Los terminales bajo el R3 deberían poder 













Nota: PC21 y PC20 agarran otro tipo de direccionamiento, lo cual no se pudo hallar 
solución, de igual forma no acceden al R1 ni tampoco al ISP. 
 
 
Ping satisfactorio del PC 31 al Server0 
 
Ping satisfactorio del PC 30 al Server0 
 




Ping satisfactorio del Laptop31 al Server0 
 
Ping satisfactorio del Laptop31 al PC31 
 











Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades 
de Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la red, 
el cual deberá configurar e interconectar entre sí cada uno de los dispositivos que forman 
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento IP, 





1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de 




Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA(config)#int s0/1/0 
BOGOTA(config-if)#ip add 172.31.21.1 255.255.255.252 






MIAMI(config-if)#ip add 10.10.10.10 255.255.255.255 
MIAMI(config-if)#ip add 10.10.10.10 255.255.255.255 
MIAMI(config-if)#no shut 
MIAMI(config-if)#int s0/1/0 
MIAMI(config-if)#ip add 172.31.23.1 255.255.255.252 
MIAMI(config-if)#clock rate 64000 
MIAMI(config-if)#no shut 
MIAMI(config-if)#int s0/1/1 
MIAMI(config-if)#ip add 172.31.21.2 255.255.255.252 
MIAMI(config-if)#no shut 
MIAMI(config)#int f0/0 








%LINK-5-CHANGED: Interface Loopback4, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up 
 





%LINK-5-CHANGED: Interface Loopback5, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up 
 





%LINK-5-CHANGED: Interface Loopback6, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to up 
 
BUENOSAIRES(config-if)#ip add 192.168.6.1 255.255.255.0 
BUENOSAIRES(config-if)#no shut 
BUENOSAIRES(config-if)#int s0/1/1 
BUENOSAIRES(config-if)#ip add 172.31.23.2 255.255.255.252 
BUENOSAIRES(config-if)#no shut 
 
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down 
 
 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces seriales 
en  256 Kb/s 





Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA(config)#router ospf 1 
BOGOTA(config-router)#router-id 1.1.1.1 
BOGOTA(config-router)#Reload or use "clear ip ospf process" command, for this to take 
effect 
 
BOGOTA(config-router)#network 192.168.99.0 0.0.0.255 area 0 











Enter configuration commands, one per line. End with CNTL/Z. 
MIAMI(config)#router ospf 1 
MIAMI(config-router)#router-id 2.2.2.2 
MIAMI(config-router)#network 209.165.200.224 0.0.0.7 area 0 
MIAMI(config-router)#network 172.31.21.0 0.0.0.3 area 0 












Enter configuration commands, one per line. End with CNTL/Z. 
BUENOSAIRES(config)#router ospf 1 
BUENOSAIRES(config-router)#router-id 3.3.3.3 
BUENOSAIRES(config-router)#network 172.31.23.0 0.0.0.3 area 0 
BUENOSAIRES(config-router)#network 192.168.4.0 0.0.0.255 area 0 
BUENOSAIRES(config-router)#network 192.168.5.0 0.0.0.255 area 0 
BUENOSAIRES(config-router)#network 192.168.6.0 0.0.0.255 area 0 
BUENOSAIRES(config-router)#int s0/1/0 
BUENOSAIRES(config-if)#bandwidth 128 






Verificar información de OSPF  




• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 
cada interface 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router 
 
 
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-


















Se configura la seguridad 
 
Switch(config)#line console 0 
Switch(config-line)#pass cisco 
Switch(config-line)#line vty 04 
Switch(config-line)#pass cisco 





Se configura en el switch las interfaces que pertenecen a cada VLAN  
Switch(config)#interface range fa0/1 
Switch(config-if-range)#switchport mode access 




Se configura la encapsulación en los troncales: 
BOGOTA>enable 
BOGOTA#configure terminal 






%LINK-5-CHANGED: Interface FastEthernet0/0.3, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.3, changed state 
to up 
 
BOGOTA(config-subif)#encapsulation dot1Q 30 
BOGOTA(config-subif)#ip address 192.168.30.1 255.255.255.0 
BOGOTA(config-subif)#interface f0/0.4 
BOGOTA(config-subif)# 
%LINK-5-CHANGED: Interface FastEthernet0/0.4, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.4, changed state 
to up 
 
BOGOTA(config-subif)#encapsulation dot1Q 40 




4. En el Switch 3 deshabilitar DNS lookup 
no ip domain-lookup 
 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
Switch(config)#no ip domain-lookup 
Switch(config)#int vlan 1 
Switch(config-if)#ip address 192.168.99.3 255.255.255.0 
Switch(config-if)# 
 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
A través de la interfaz se procede con la desactivación 
 
MIAMI(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to administratively down 
 





7. Implement DHCP and NAT for IPv4 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
BOGOTA(config)#ip dhcp pool vlan30 
BOGOTA(dhcp-config)#network 192.168.30.0 255.255.255.0 
BOGOTA(dhcp-config)#default-router 192.168.30.1 
BOGOTA(dhcp-config)#ip dhcp pool vlan40 
BOGOTA(dhcp-config)#network 192.168.40.0 255.255.255.0 
BOGOTA(dhcp-config)#default-router 192.168.40.1 
BOGOTA(dhcp-config)#ip dhcp pool vlan200 




9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 
estáticas. 





Establecer default gateway. 





Establecer default gateway. 
 
BOGOTA(dhcp-config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 
BOGOTA(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30 
 
10. Configurar NAT en R2 para permitir que los host puedan salir a internet 
MIAMI(config)# 
MIAMI(config)#interface FastEthernet0/0 
MIAMI(config-if)#ip nat inside 
MIAMI(config)#interface Serial0/1/0 
MIAMI(config-if)#ip nat outside 
MIAMI(config-if)#interface Serial0/1/1 




11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2. 
BUENOSAIRES(config)#access-list 102 deny icmp any 192.168.3.1 0.0.0.255 
BUENOSAIRES(config)#access-list 102 deny icmp any 192.168.4.1 0.0.0.255 
BUENOSAIRES(config)#do show access 
Extended IP access list 102 
    10 deny icmp any 192.168.3.0 0.0.0.255 
    20 deny icmp any 192.168.4.0 0.0.0.255 
BUENOSAIRES(config)# 
 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
BOGOTA>enable 
BOGOTA#configure terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
BOGOTA(config)#access-list 102 deny icmp any 192.168.5.1 0.0.0.255 
BOGOTA(config)#access-list 102 deny icmp any 192.168.6.1 0.0.0.255 
BOGOTA(config)#do show access 
Extended IP access list 102 
    10 deny icmp any 192.168.5.0 0.0.0.255 
    20 deny icmp any 192.168.6.0 0.0.0.255 
BOGOTA(config)# 
 
13. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 










Se trabaja lo visto en todo el curso, lo cual nos permitió adquirir conocimientos con 
demostraciones, reforzando la capacidad para implementar NAT, servidor de DHCP, 
RIPV2 y el routing entre VLAN, incluida la configuración de direcciones IP, las VLAN, los 
enlaces troncales y las subinterfaces. Y verificando finalmente hacienda ping entre los 
equipos. 
 
Nota: Se adjunta enlace de los archivos prácticos de Packet Tracer los cuales se realizaron 
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